 استخدمت في حروب الجيل الخامس وبشكل مؤثر التطبيقات التكنولوجية،  والأسلحة الحديثة مثل طائرات الدرونز ومن مميزات هذه التقنيات سهولة توضيفها وامتلاكها سواء من الدول او الفاعلين من غير الدول وكذلك من مميزاتها هو مجهولية هوية الفاعل والمنفذ وهذا يتطلب التعامل معها بمنظومات امنية وهياكل دفاعية جديدة تتناسب مع نوع التهديد .  ومنع الاستثمارات الاجنبية في البنية التحتية للاتصالات (ان ممارسة التغيير للمجال العام السيبراني باتت مرهونة بالعديد من العوامل منها موارد الدولة ومدى تقدمها التكنولوجي،
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