 للمصادقة على هوية المستخدم،  تستخدم القياسات الحيوية خصائص فريدة للفرد الذي يسعى إلى الوصول.  يستلزم حل المصادقة البيومترية عمليتين. التسجيل - أثناء عملية التسجيل، التحقق - أثناء عملية التحقق،  يقدم المستخدم بياناته البيومترية إلى النظام بحيث يمكن مقارنة البيانات البيومترية بالرمز البيومتري المخزن.  فسيولوجية وسلوكية. تقيس الأنظمة الفسيولوجية خصائص الشخص مثل بصمة الإصبع ومسح القزحية (الجزء الملون حول الجزء الخارجي من التلميذ في العين) ومسح الشبكية (نمط الأوعية الدموية في الجزء الخلفي من العين) ومسح النخيل والمسح الوريدي الذي يبحث عن تدفق الدم عبر الأوردة في راحة اليد.  تجمع بعض أجهزة القياسات الحيوية بين العمليات معا - مثل التحقق من النبض ودرجة الحرارة على ماسح بصمات الأصابع - للكشف عن التزوير.  كما يكتب الشخص، تعتبر الأنظمة البيومترية دقيقة للغاية،  ولكنها يمكن أن تكون مكلفة للتنفيذ والصيانة بسبب تكلفة شراء المعدات وتسجيل جميع المستخدمين.
تم تلخيص النص بواسطة موقع لخصلي © lakhasly.com
