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وبالطبع هناك الثير من السلبيات الت تنتجها تسببها التنلوجيا وبذلك يجب علينا حماية أنفسنا وحياتنا منها. تتضمن سرقة
العالم السيبران سرقة بطاقة ائتمان شخص ما او الرقم السري لشخص ما، وتشمل سرقة الهوية ف العالم الحقيق الهوية ف
استخدام هوية شخص ما لارتاب عمليات احتيال مالية أو غيرها من الجرائم عن طريق اختراق جهاز المبيوتر الخاص به من
أجل سرقة معلوماته الشخصية أو رقمه السري، وبذلك سيون سارق الهوية قادراً عل ارتاب جرائم عدوانية وطرق غير قانونيه
تحت اسم الضحية وه من أكثر الجرائم تدميراً عل مستوى العالم. لقد قمت باختيار هذا الموضوع لأنه مهم جداً لجميع الأفراد
وذلك لأنه متعلق بحياتنا الخاصة، ويجب عل الجميع ان يحافظ عل هويته الشخصية وعل معلوماته الخاصة من السرقة. هناك
عده محاور ستساعدنا ف فهم هذه السرقة وكيفه حماية أنفسنا منها. ‐ المحور الاول سيتحدث عن مفهوم سرقة الهوية وانواعها.
‐ والمحور الثالث والأخير سيتحدث عن كيفية الوقاية ومنع سرقة الهوية. العرض ف هذه الايام كل منا يحمل معه الثير من
معلوماته الشخصية والمعلومات المهمة وهذا مما يجعل من السهل ان يتعرض الجميع لسرقة هذه المعلومات وان تون ف ايدي
الغير. سرقة الهوية لم تن مهمة ف القديم ولن الآن بدأ يتطور الوضع وأصبح شء مهم يجب ان نتحدث عنه ونهتم فيه. العنوان
وغيرها من المعلومات، يمن الحصول عل هذه المعلومات من الأجهزة الت تم استخدامها ووضع المعلومات فيه. تحتوي سرقة
الهوية عل نوعين: النوع الأول يسم "الاسم الحقيق" والذي يشير إل اسم سرقة الهوية الحقيق الذي يسرق فيه المهاجم
المعلومات الشخصية لفتح حساب جديد ف أنواع مختلفة من الحسابات المالية مثل حساب بطاقة ائتمان جديد. يسم النوع
يتلقاها الضحية إل ل المهاجم جميع رسائل البريد التالحساب" يحدث هذا عندما يحو من سرقة الهوية "الاستيلاء عل الثان
بريده. هناك العديد من الأمثلة الت يمن إجراؤها بواسطة لصوص الهوية مثل: ‐ الحصول عل الرعاية الطبية والأدوية من
البطائق المسروقة. ‐ تقديم قرض للعناصر باهظة الثمن مثل السيارات. المحور الثان: كيفية الحصول عل معلومات شخصية
ن لص السر من خلالها سرقة البيانات الشخصية، البحث فيم سرقة الهوية. هناك العديد من التقنيات الت لاستخدامها ف
القمامة يمر بشل أساس للعثور عل معلومات يعتقد الضحية أنها ليست مهمة للغاية. المعلومات الت قد يجدها سارق الهوية
ه: المخططات التنظيمية الت تحدد الأشخاص داخل المنظمة الذين يشغلون مناصب السلطة والسلطة، الفلاش الذي يمن أن
يحتوي عل معلومات حساسة وسرية وشخصية، يمن استخدام هذه الطريقة ف سرقة الهوية عن طريق إقناع الضحية بإدخال
معلوماتهم الشخصية مثل الاسم ورقم بطاقة الائتمان ورقم الضمان الاجتماع ف موقع ويب بعد تلق بريد إلترون مزيف من
بنك معين عل سبيل المثال. الطريقة الرابعة تسم الذريعة الت تحدث عندما يأت المهاجم بسيناريو مؤلف بشل أساس (غير
صحيح) لسرقة معلومات شخص ما. عل سبيل المثال، أيضا، يمن للص سرقة المعلومات عن طريق الحواسب العامة، الثير
من الأشخاص يستخدمون الحواسب العامة وبالتال يستعيد اللص المعلومات والوصول ال السجلات كلها. فإن الطريقة الأخيرة
الت يمن بها للصوص الحصول عل معلومات شخصية ه السرقة، فيجب ان تتوخ الحذر عندما تتلق رسائل مشتبهه فيها
وتحمل عروض مقابل معلوماتك الشخصية. كيف يمننا معرفه ان الهوية مسروقة؟ ‐ يحصل الضحية عل إشعار عل مشتريات
لم يتم شراؤها. تجنب ومنع سرقة الهوية: "إذا لم نبدأ ف اتخاذ إجراء ف الوقت الحال لحماية خصوصيتنا، الخطوة 1: إخافة
لصوص الهوية عن طريق حماية المعلومات من خلال: ‐ لا تقدم معلوماتك الشخصية مطلقًا من خلال المالمات الهاتفية أو عبر
.رسائل البريد الإلترون. ‐ تأكد من الاحتفاظ بالمعلومات الشخصية ف مان آمن ف المنزل


