  يمكن لمجرمي الإنترنت الحصول على المعلومات من خلال الوصول إلى ملف تعريف الوسائط الاجتماعية للشخص.  يمكنهم ارتكاب جرائم مثل الاحتيال على بطاقات الائتمان الذي يؤدي الى الخسارة المالية  من خلال رسائل البريد الإلكتروني عن طريق معلومات وسائل التواصل الاجتماعي الخاصة بك .  غالبًا ما تحتوي هذه الرسائل على روابط ضارة تؤدي إلى مواقع ويب مزيفة أو تثبيت برامج ضارة على جهازك .  تدعي أن هناك مشكلة في حسابك,  عند النقر فوق الرابط،  بمجرد أن تسجل، يمكن أن تؤدي المبالغة في المشاركة على وسائل التواصل الاجتماعي إلى تعريض سمعتك في العمل للخطر.
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