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لحماية الحواسيب من مجموعة واسعة من البرمجيات الخبيثة، وتعتمد ف افحة الفيروسات خط الدفاع الأساستمثل برامج م
تحقيق هذه الغاية عل عدد من الطبقات التقنية المتاملة. حيث تبدأ رحلة الدفاع بتقنية "توقيعات الفيروسات"، والت يقوم خلالها
البرنامج بمسح شامل لل ملف عل الجهاز ومقارنته بقاعدة بيانات تحتوي عل البصمات الرقمية للفيروسات المعروفة، مما
يمنه من التعرف عليها ومافحتها فورا. غير أن فعالية هذه الطريقة ترتبط ارتباطًا وثيقًا بتحديث هذه القاعدة باستمرار، نظرا
لظهور فيروسات جديدة يوميا لا تمتلك توقيعا موجودا مسبقًا.وهنا تبرز الحاجة إل طبقة دفاع أكثر ذكاء، وه تقنية "التحليل
الاستباق" أو ما يعرف بـ "الموجهات". فبدلا من الاعتماد عل بصمة محددة، تركز هذه التقنية عل مراقبة سلوك البرامج وأنماط
التطبيقات الشرعية، مما يشير إل لا تظهر عادةً ف تنفيذها، للبحث عن أنواع الأوامر أو التعليمات البرمجية غير الاعتيادية والت
تأت ،أكان عبر التوقيعات أم التحليل السلوك ا. سواءتمام لو كان مصدر البرنامج مجهولا وجود نشاط مشبوه أو ضار، حت
المرحلة الحاسمة وه "احتواء التهديد ومعالجته". فلا يقتصر دور البرنامج عل التعرف عل الفيروس فحسب، بل يجب أن يتعامل
مع الملف المصاب أو المشبوه بأسلوب مناسب يحد من ضرره. فقد يلجأ البرنامج إل حذف الملف بشل فوري إذا تأكد من
خطورته، أو قد يختار عزله ف منطقة آمنة تسم "الحجر الصح"، حيث يتم تقييد حركته ومنعه من التنفيذ أو الاتصال بالإنترنت،
مع الإبقاء عليه لدراسته أو استعادته لاحقًا إذا كان هناك خطأ ف التشخيص. حيث تتغلغل الفيروسات بعمق ف النظام أو تمنع
عمل برنامج الحماية نفسه، تصبح هناك حاجة إل إجراءات متقدمة مثل بدء تشغيل الحاسوب ف "الوضع الآمن" الذي لا يحمل
سوى البرامج الأساسية، أو الاستعانة بـ "أقراص الإنقاذ" الت تسمح بإقلاع الجهاز باستخدام نظام تشغيل نظيف من خارج القرص
.الصلب، مما يتيح إزالة الفيروسات بشل جذري وآمن


